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Motivation

• Digitale Signatur
• Schlüsselkomponente im elektronischen Geschäftsverkehr

• Vielzahl an Signaturkarten und Applikationen

• Hürden für Benutzerakzeptanz
• Verschiedene Programmabläufe

• Unterschiedliche Handhabung

• Steigerung von Vertrauen, Transparenz und Akzeptanz
• …durch flexible Open Source Signaturanwendung

• Breite Unterstützung von
• Signaturkarten/Signaturszenarien



Unser Beitrag

• FutureID Projekt
• Privacy-Friendly Open Source Identity Management
• FutureID Client1

• auf Basis des Open eCard2 Framework
• modulare Applikation
• Vielzahl an Signaturkarten unterstützt (ISO 24727, bzw. eCard-API Framework)

• eSign Services
• Add-on zum FutureID Client
• Signaturerstellung über FutureID Client
• Bliebige andere Wege

• z.B.: serverseitige Signaturerstellung

• Sign-/Verify-Anfragen via OASIS DSS

1http://www.futureid.eu, 2http://www.openecard.org

http://www.futureid.eu/
http://www.openecard.org/


FutureID Client

• Schnittstelle
• Zw. Benutzer und Applikationen

• Für Signaturerstellung bzw. 
Authentisierung

• IFD

• SAL

• Dispatcher

• Add-ons

• Bindings



Add-on Framework

• Application Extensions
• Explizit vom Benutzer ausgeführt
• z.B.: PIN Management von Chipkarten

• Protokoll Plug-ins
• Für IFD bzw. SAL (z.B.: Authentisierungsprotokolle)

• Application Plug-ins
• z.B.: eSign Plug-in

• Plug-ins reagieren auf an sie adressierte Daten
• Kommunikation über Bindings

• Extern: Transportprotokoll (z.B.: HTTP)
• Intern: Abstraktes Nachrichtenformat
• Beliebige Transportprotokolle



eSign Plug-in im Kontext des FutureID Client

• Konzept eines Signaturgateway
• OASIS DSS Anfragen

• Kommunikation über Bindings

• Abstraktion der Signaturerstellung
• Signing-/ValidationService

• SALProvider



eSign Plug-in Architektur

• Vielseitige Möglichkeiten zur Signaturerstellung



eSign Plug-in Architektur

• Clientseitige Signaturerstellung (SAL Provider)



Clientseitige Signaturerstellung

• Zwei Schritte
• Schlüsselmaterial abrufen

• Public Key, (Referenz auf) Private Key
• Abstrahiert durch ProviderInitializationProxy
• Auch on-demand Signaturen möglich

• Signaturwert berechnen
• Java Cryptography Architecture (JCA)
• Signature Interface

• SAL Provider
• Authentifizierung durchführen (z.B. PIN)
• Signaturanfrage an SAL
• Verwendet von SignaturFormats
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eSign Plug-in Architektur

• Serverseitige Signaturerstellung (Österr. Handysignatur)



Serverseitige Signaturerstellung

• Österreichische Handysignatur
• Dokument muss auf Server übertragen werden
• Signatur wird dort erstellt
• Security-Layer Anfragen

• Transformation
• OASIS DSS – Security-Layer
• CreateXMLSignatureRequest
• CreateCMSSignatureRequest

• Benutzerinteraktion
• Eingabe von Mobilnummer und Passwort
• TAN Eingabe
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Signaturvalidierung

• ValidationService delegiert Anfragen
• an Webservice

• Vertrauensstatus von Zertifikaten
• Entscheidungen werden zentral getroffen

• Nutzer muss die Entscheidungen nicht treffen

• Bessere Usability

• Trustanchors per Policy überschreibbar
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Zusammenfassung

• Flexibles Framework
• Modularer Aufbau

• Standardisiertes Anfrage-/Antwortformat

• Einfache Integration in bestehende Applikation

• Signaturerstellung/-prüfung abstrahiert
• Signaturwertberechnung über den SAL des FutureID Client

• Beliebige andere Wege

• Einheitliches Look and Feel
• Unabhängig von der Art der Signaturerstellung


